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はじめに 

手の甲静脈認証（HVPR）システム VP-II X をお買い上げいただき、まことにありがとうございます。  

この説明書では、手の甲静脈認証システム VP-II X による入退室管理および勤怠管理に使用されるアプリケー

ションソフトウェア NetControl-Xの機能や特徴を説明します。 

VP-II X は生体認証スキャナで、赤外線ベースのセンサ機器を使用して、手の甲の表皮の下にある下皮から読

み取った、個人個人で異なる静脈パターンを利用して、使用者を認証します。静脈パターンは裸眼では見えず、

手の傷や汚れなどには簡単に影響されません。このため、条件の厳しい環境でもパフォーマンスが低下せず、

改ざんは 100%不可能で、他の生体認証方式に伴うプライバシーの問題もありません。HVPR テクノロジの利用

により、全人口の 99.98%が認証速度 0.4 秒でシステムを正確に使用することができます。使用者によるボトル

ネックが解決され、別の通用口を用意する必要がなくなります。VP-II X の詳細については、『VP-II X 取扱説明

書』を参照してください。 

NetControl-Xは、使用者管理、機器管理、機器制御（セキュリティレベル、扉解錠など）、機器モニタリング、イベ

ントモニタリング、ログインアカウント管理、フロアマップ管理、入退室／勤怠レポートなど、入退管理および勤怠

管理に必要なさまざま機能をサポートしています。ユーザーインターフェースは、グラフィック環境を使って開発さ

れており、容易に使用できます。 

 カスタマーサービス 

この説明書や弊社製品に関するご質問は、製品販売店に遠慮なくお問い合わせください。プロの技術者がお答

えいたします。  

株式会社 SYNCHRO 

〒102-0073東京都千代田区九段北 1-10-9 九段 VIGAS 5階 

Tel： 03-4570-3291 FAX： 03-4570-3292 

電子メール： message@udc-synchro.co.jp  

Web：  www.udc-synchro.co.jp 

 免責事項 

本書に記載されている内容は情報提供のみを目的にしています。Techsphere は、不正確または不完全な情報

に対して、およびこれらの情報を信頼して行われた行為に対して、一切の責任を負いかねます。 

注意：この説明書の内容は、製品の性能向上を反映するために、変更されることがあります。 

 著作権について 

本書は独占所有物です。参照以外の目的では使用しないでください。Techsphere Co., Ltd.は、いかなる時点で

も、この製品を変更また製造を停止する権利を保有しています。 
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第 1章 概要 

 

1. 構成 

1.1 ソフトウェアのコンポーネント 

NetControl-X ソフトウェアパッケージは、DBMS、XConfig、XAgent、NetControl-X の 4 つのコンポーネントか

ら構成されています。  

1.1.1 DBMS（MS-SQL） 

NetControl-X は、データベース管理システム（DBMS）として、Microsoft SQL 2005 Express または互換性の

あるバージョンの Microsoft SQL を使用することができます。デフォルトで使用されるのは MS-SQL 2005 

Express です。大規模なシステムにおいては、有償版 MS-SQL の使用が推奨されます。既に MS-SQL がイン

ストールされている場合は、新たにインストールするのではなく、既存のものを使用するように NetControl-X を

構成することができます。 

すべてのコマンドと、コンポーネントや VP-II Xユニット間の通信は、DBMS を通じて行われます。  

1.1.2 XAgent 

バックグラウンドで実行される XAgentは、VP-II Xユニットとの通信を管理します。XAgentは、DBMS経由で、

NetControl-X から指定された VP-II ユニットにコマンドを転送し、NetControl-X に転送される応答を受信します。

また、使用者のトランザクションやシステムログなど、VP-II X で発生するすべてのイベントを収集し、DBMS に

格納することにより、NetControl-Xや、NetControl-X SDKを使用して実装されるその他のサードパーティアプリ

ケーションで使用できるようにします。 

XAgentの設定方法については、「第 1章 2.3 XAgent のセットアップ」を参照してください。 

1.1.3 ソフトウェア保護キー：ワイブキー 

NetControl-X を使用するには、XAgent が実行されているサーバの USB ポートにソフトウェア保護ロックキー

（ワイブキー）を取り付けておく必要があります。このキーは Techsphere が提供するもので、NetControl-X イン

ストールパッケージに入っています。XAgentは起動時にワイブキーをチェックします。VP-II Xが複数ある場合、

ワイブキーが見つからないと、XAgentは正しく動作しません。VP-II Xユニットが 1台の場合、NetControl-Xは

ワイブキーがなくても正常に動作します。 

複数のロケーションで複数の XAgent を実行する場合、XAgent を実行するサーバのそれぞれにワイブキーを

取り付ける必要があります。 

1.1.4 XConfig 

XConfigは、VP-II Xのネットワークパラメータをセットアップするためのソフトウェアツールです。XConfigはネッ

トワークの TCP/IP ブロードキャスト範囲内から VP-II X ユニットを検索し、IP アドレスやポートなどのネットワー

クパラメータを設定または変更できます。これはまた、VP-II Xにファームウェアをダウンロードする機能を提供し

ます。 詳細は「第 3 章 2 XConfig」を参照してください。 

1.1.5 NetControl-X 

NetControl-X は、アクセス管理や勤怠管理などさまざまな機能を提供する GUI アプリケーションソフトウェアで

す。この取扱説明書では、NetControl-X機能の詳細を説明します。 
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1.2 ネットワーク構成 

これらのコンポーネントは、1 つのサーバにインストールすることも、複数の異なるサーバ（それぞれのコンポー

ネントが TCP/IPネットワークを通じて DBMSサーバに接続できる場合）にインストールすることもできます。コン

ポーネントを異なる複数のサーバにインストールする場合、ネットワークファイアウォールなど、適切な環境の設

定について、ネットワーク管理者に必ず相談してください。 

1.2.1 マスタ／スレーブ運用 

複数の VP-II X ユニットがネットワークに接続されている場合、そのうちの 1 台をマスタとして設定し、残りをス

レーブとして設定する必要があります。XAgent が実行されているサーバをマスタとして設定することもできます。

その場合、VP-II Xユニットはすべてスレーブに設定されます。 

マスタユニットは、ネットワーク全体に対する使用者のデータベースを管理します。1 つのネットワークにつき、マ

スタは 1つのみである必要があります。マスタは、VP-II X でもサーバでも構いません。1つのネットワークに 64

台を超えるユニットの VP-II Xが動作している場合、VP-II X をマスタに設定することはできず、サーバをマスタと

して動作させる必要があります。VP-II X がマスタとして設定されている場合、処理できるスレーブは最大 63 ユ

ニットです。 

1.2.2 ローカルネットワーク構成 
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1.2.3 複数ロケーションのネットワーク接続 

たとえば、本社、支店 A、支店 B のオフィスなど、さまざまな場所に設置されている複数の XP-II ユニットを 1 つ

のシステムとして運用することができます。複数の場所にある VP-II X を適切に動作させるには、1 か所ににつ

き XAgent を少なくとも 1 つ実行する必要があります。さらに、これらを本社の DBMS とネットワークで結びます。

各支店の VP-II X ユニットは、その場所にインストールされた XAgent により管理されるように割り当てられます。

XAgent は、VP-II X ユニットを、DBMS が実行されている中央サーバとネットワークで結びます。また、どの場

所でも複数の NetControl-X アプリケーションソフトウェアをインストールできます。ただし、DBMS サーバはシス

テム全体で 1つのみである必要があります。 

この構成では、あるロケーションで登録した使用者は、他のすべての場所に、無制限にアクセスできます。 
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2. インストールとセットアップ 

2.1 インストール 

NetControl-X ソフトウェアパッケージのインストール方法については、「第 3 章 1 インストール」を参照してください。 

インストール後、初期設定手順を実行する必要があります。これはシステムを実行するための必須手順です。 

次の「第 1章 2.2 VP-II X の構成と登録」から「第 1章 2.5 VP-II X を XAgentにリンク」までのセクションで説

明している手順を実行してください。 

2.2 VP-II Xの構成と登録 

2.2.1 ネットワークパラメータのセットアップ 

XConfigツールまたは各 VP-II Xユニットの管理者メニューを使用して、VP-II Xユニットのネットワークパラメー

タをセットアップして、これらのユニットが TCP/IP ネットワークを経由して NetControl-X と通信できるようにする

必要があります。 XConfig を使用したネットワークパラメータのセットアップ方法については「第 3 章 2 XConfig」

を参照してください。また、各 VP-II X ユニットで管理者メニューを使用する場合は、『VP-II X 取扱説明書』を参

照してください。 

2.2.2 DBMS への VP-II X の登録 

VP-II X ユニットの MAC アドレスを NetControl-X データベースに登録する必要があります。選択した VP-II X

ユニットをデータベースに自動登録するには、XConfig の[DB へ追加（F2）]機能を使用します。 XConfig の使

用方法については「第 3 章 2 XConfig」を参照してください。新しい VP-II Xユニットをネットワークに追加した場

合は必ず、そのユニットをデータベースに登録する必要があります。登録は、NetControl-X の[機器管理]メ

ニューから手動で行うこともできます。 

2.3 XAgentのセットアップ 

XAgent は Windows サービスプログラムとして実行されます。XAgent はインストール時に自動的に Windows

サービスに登録され、Windowsが起動されると自動的に起動します。 

Windows サービスとして実行される XAgent をセットアップまたは管理するために、管理ツールプログラム

（XAgent Management Tool）が用意されています。このプログラムは、XAgent をインストールすると自動的に

インストールされます。XAgent をセットアップするには、Windows の[スタート] > [すべてのプログラム] > 

[HVPR] > [XAgent]から[XAgent Management Tool]を実行します。XAgent Management Toolプログラムを

終了しても、XAgentプログラムはバックグラウンドで引き続き実行されます。 

 

上の XAgent の[サービスステータス]ウィンドウでは、手動で XAgent をスタート、ストップ、またはリスタートでき

ます。上の例では、初期設定が実行されていないため、エラー[Can’t find ‘XAgent’ in database]（データベー

スに XAgent がありません）が表示されています。セットアップに進むには、[Detail]をクリックします。ウィンドウ

が拡張され、下のようにさらにオプションが表示されます。 
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 DBMS 

  ここに DBMS 情報を入力する必要があります。

右の例は、NetControl-X DB インストーラにより作

成されたデフォルト情報です。 

DBMS が同じコンピュータにインストールされてい

る場合、デフォルト値の「127.0.0.1」をそのまま使用

してください。これはローカルマシンを意味します。

DBMS が別のコンピュータにインストールされてい

る場合は、DBMS サーバの IP アドレスを入力する

必要があります。 

Microsoft から提供されている Microsoft SQL 

2005 Management Studio Express などの SQL

管理ツールプログラムを使用して、パスワードを変

更するには、[Database]および[ID]の情報はデフォ

ルトのままにしておく必要があります。パスワードの

変更後、すべての NetControl ソフトウェアコンポー

ネント（XAgent、NetControl-X、XConfig）に必ず同

じパスワードを適用してください。変更内容をすべて

確定するには[Apply]をクリックします。 

 Master Mode Setup（マスタモード設定） 

[Device Master Mode]を選択し、マスタ VP-II Xユ

ニットの MAC アドレスを入力してから[適用]をクリッ

クします。マスタ VP-II Xユニットが XConfigの[DB

へ追加（F2）]機能を使用して既にデータベースに登

録されている場合は、右の例に示すとおり、この情

報を入力する必要はありません。[Server Master 

Mode]を使用する場合は MAC アドレスを入力する

必要はありません。 

 XAgent登録(XAgent Enroll) 

同じネットワークで稼動する XAgent はすべて DBMS に登録する必要があります。[Enroll]をクリックし、パス

ワードを入力して続行します。デフォルトのパスワードは「admin」です。次のウィンドウが表示されます。 

NetControl-X アプリケーションに対する XAgent の名前（例：「Headquarters」、「Location A」、「New York 

Office」）を入力します。[Input Macaddress]は、DBMS がインストールされているサーバの物理アドレスを示し

ます。他のアプリケーションで使用されていない限り、[Input communication port]はデフォルト値（61235）の使

用をお勧めします。変更する場合は、同じポートを使用するように VP-II Xユニットすべてを変更する必要があり

ます。 
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 XAgent Input S/N 

[Input S/N]は現在使用できません。これは将来のリリースで利用可能予定です。 

 XAgentサービス設定 

通常、XAgent はインストール処理の途中で Windows サービスとして登録されますが、 [Install]または

[Uninstall]を実行して、Windows サービス（ローカル）から XAgent を登録または削除することにより、手動で制

御することもできます。 

 DB Backup 

2つのオプションを組み合わせて使用者のデータベースをバックアップできます。  

データベースをバックアップするための設定には、作成されるファイルの数とファイルを作成する期間の 2 つが

あります。作成されたファイルの数が上限に達した場合、最初に作成したファイルが削除され、新しいファイルが

上書き作成されます。デフォルトでは、作成されるファイルの最大数は 6(0～999)で、期間は 1回／月(1回／日、

1回／週、1／月)です。  

バックアップファイルの作成場所は XAgentがインストールされている場所と同じで、 

C:¥Program Files¥HVPR¥XAgent¥Backup 

ファイルのタイプは「tsdat」／｢tsevt｣が作成されます。 

「tsdat」：使用者のデータベース(静脈データ)のバックアップファイル 

「tsdat」の復元(リストア)方法： 

例：20130529121609.tsdat → 20130529121609.dat 

 ファイルの拡張子を「tsdat」から「dat」に変更後、管理ソフトウェア「XConfig」から復元(リストア)が可能です。 

「XConfig」および「XConfig」からの復元(リストア)方法については、本紙 67頁～の「2. XConfig」をご参照くださ

い。 

「tsevt｣：システムメンテナンス用の機器イベント／ログのみのバックアップファイル（使用不可） 
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2.4 NetControl-Xへのログイン 

NetControl-X を起動する場合、NetControlデータベース（DBMS）にログインする必要があります。初めてセット

アップする場合は、[詳細設定]をクリックして、DBMS 情報を設定または確認します。DBMS がインストールされ

ているサーバの IP アドレスを入力し、データベース名が「HVPRX」、アカウントが「TNCXS」、パスワードが

「?ts2000nx!」であることを確認します。次に、[ログイン名]と[パスワード]を入力します。デフォルトでは、これら

はどちらも「admin」です。NetControl-X の[ログインアカウント管理]メニューを使用して、パスワードを変更した

り、異なるアクセス権を持つアカウントを追加作成したりすることができます。 

      
 

2.5 VP-II Xを XAgentに接続 

ログイン後、NetControl-X には、DBMS に登録されている VP-II X がすべて表示されます。ここで、XAgent に

VP-II X を割り当てる必要があります。これは、1つの DBMSに複数のロケーションがネットワーク接続されてい

る場合、異なる VP-II Xグループを処理する複数の XAgentが存在する場合があるためです。 

[機器]メニューの[機器管理]を選択します。VP-II X を 1 つ選択し、[変更]をクリックします。初期状態では、下の

図のように VP-II Xの名前は「001510700793」など MACアドレスになっています。適宜、名前を変更し、選択さ

れた VP-II X と接続させる XAgent を[XAgent 接続]プルダウンメニューから選択してから、[保存]をクリックして

適用します。 

     

これで初期設定は完了です。システムが使用できるようになります。 
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2.6 パスワード管理 

NetControl-X ソフトウェアで使用されるパスワードの管理には、DBMS ログイン、ネットワークパスワード、

NetControl-X ログインの 3つのカテゴリがあります。 

 DBMS 

NetControl インストーラは、Microsoft SQL 2005 Express 用に管理者アカウントと使用者アカウントの両方を

作成します。デフォルトでは、管理者のログイン ID は「sa」で、パスワードは「sql2005」です。また、次の使用者

アカウントが作成され、NetControl-Xで使用されます。 

データベース名：HVPRX／アカウント名：TNCXS／パスワード：?ts2000nx! 

このアカウント情報は、Microsoft SQL システムマネージャにより変更できます。XAgent、XConfig、

NetControl-X が DBMS に接続できる必要があるため、アカウント情報を変更した場合は、これらのプログラム

に変更した情報を適用する必要があります。 

2.6.1 ネットワークパスワード 

ネットワークパスワード（デフォルトでは「admin」）は XAgent と VP-II X の間で通信データを暗号化するために

使用されます。また、ネットワークパスワードは XConfig を使用してネットワークパラメータを変更する場合にも

入力する必要があります。このパスワードは XConfig を使用して変更できます。パスワードを変更した場合は、

ネットワークに接続されている XAgentおよびすべての VP-II Xユニットに適用する必要があります。 

2.6.2 NetControl-X 

デフォルトでは、NetControl-Xのインストール時のアカウント名とパスワードは両方とも「admin」です。 
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3. 用語および略語 

3.1 使用者のタイプ 

次の表は、登録と認証に使用される ID番号のタイプに基づく使用者のタイプとその定義をまとめたものです。 

使用者のタイプ 説明 

PIN使用者 2～24桁の使用者番号（PIN）を使用して登録された使用者。 

Prox カード使用者 

Prox カードを使用して登録された使用者。 

- カードのWiegand コードが PIN として使用されます。 

- 最高 128ビットがサポートされています。 

IC カード使用者 
IC カード（HID iClass、MIFAREなど）を使用して登録された使用者。 

- 静脈データは、カードと VP-II Xデータベースに保存できます。 

パスワード使用者 

パスワードは、登録されている使用者なら誰にでも、個別に割り当てることができま

す。必要であれば、パスワード使用者は静脈パターンの認証を受けても受けなくて

も出入が許可されるようにすることができます。 

- パスワードを使用して出入許可を得るには、特別な手順が必要です。詳細につい

ては、VP-II Xの取扱説明書を参照してください。 

3.2 管理者 

管理者は、使用者の登録および削除、システム設定のセットアップまたは変更を行う権利を持つ使用者です。管

理者が認証されると、ディスプレイ上に管理者メニューが自動的に表示されます。 

3.3 インストーラ 

インストーラは、初期導入時、VP-II Xがテストモードのときに登録できる一時的な管理者です。インストーラの権

限は管理者と同じであり、管理者メニューにアクセスして、使用者の登録や削除、システム設定のセットアップや

変更を行えます。通常、インストーラはシステムのセットアップと設置のために一時的に管理者として登録されま

す。設置が完了したら、インストーラを削除することをお勧めします。インストーラの登録で使用できるのは PIN

のみで、カードは使用できませんが、管理者の登録にはカードと PINの両方が使用できます。 

3.4 テストモード 

テストモードは、VP-II X の工場出荷時のデフォルト設定です。テストモードでは、VP-II X を起動するたびに、イ

ンストーラを管理者として登録するためのメニューが表示されます。つまり、ユニットがテストモードである限り、

電源を入れなおせば誰でも管理者として登録できることになるため、いったん設置が完了したら、システム管理

者がテストモードを解除することを強くお勧めします。 

3.5 セキュリティレベル 

セキュリティレベルは、認証のために静脈の生体認証データを照合する際に使用される、調節可能なレベルです。

レベルは 5段階に調節できます。レベル 1では、最も厳密に静脈データの照合が行われます。レベル（1）では照合

の精度が高くなりますが、個人の静脈データの特性や環境によっては、本人拒否率も高くなる可能性があります。 

工場出荷時のデフォルト設定はレベル 4 で、初めての導入ではこのレベルが推奨されます。これにより、使用者

は、スキャナに対して正しい位置に立ち正しく手を入力する方法に慣れることができます。導入とトレーニングが

完了したら、VP-II X のシステムレベルをレベル 3 以上に設定することをお勧めします。個人のセキュリティレベ

ルは、固有の要件に基づいて、使用者ごとに調節することができます。 

VP-II X ユニットにはそれぞれセキュリティレベル（システムレベル）が設定されています。このレベルは、各使用

者のセキュリティレベル（個人のセキュリティレベル）として指定することができます。使用者を認証する場合、
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VP-II X は、個人のセキュリティレベルが指定されている場合はそのレベルを、指定されていない場合はシステ

ムレベルを使用します。 

3.6 生体識別機能（HCD）レベル 

VP-II X が採用している静脈パターン認証テクノロジは、人間か人間ではない物体かを認識できます。その判断

レベルを調節するには、[HCD（HCD レベル設定）]メニューを使用します。範囲は 1（最も厳密）～3、またはオフ

（無効）です。 

レベル 1：HCD が、最も厳密なレベルで、登録と認証の両方に適用されます。このレベルでは、人間の手のみを

登録および認証できます。  

レベル 2および 3：HCDは登録にのみ適用されます。認証には適用されません。  

オフ：HCD機能は使用されません。 

3.7 VP-II XG（ドアコントローラ） 

VP-II Xは、VP-II XG ドアコントローラを通じて、電気錠を制御できます。VP-II XGは別売りで、RS232または

RS485 経由で VP-II X に接続します（RS485 インターフェースを使用するには、VP-II X と XG の両方にオプ

ションの RS485 ドライバボードを取り付ける必要があります）。VP-II XG には、電気錠に接続するためのリレー

出力と、扉ステータスの監視および施解錠入力インターフェース用デジタル入力ポートがあります。 

3.8 アンチパスバック 

VP-II X システムにはアンチパスバック機能が用意されています。アンチパスバックは、入室記録を持たない使

用者が退室しようとしたとき、または退室記録を持たない使用者が入室しようとしたときに、出入を許可しない機

能です。この機能を使用するには、入室と退室のために 2 台以上の VP-II X ユニットをグループ化する必要が

あります。入室に割り当てられた VP-II X ユニットで出入許可が記録された使用者のみ、退室が割り当てられた

VP-II Xユニットから出入許可を得ることができます。 

設定方法および使用方法の詳細については、「第 2章 3.4 アンチパスバック機能」を参照してください。 

3.9 バイパス（PINまたはカードのみの出入：静脈パターン認証なし） 

バイパスは、手の甲静脈パターンの認証を行わず、PIN またはカードのみで使用者に出入許可を与える機能と

して定義されています。 

この機能は、VP-II Xのユニットごとに、または使用者ごとに設定できます。VP-II Xユニットに対してバイパス機

能が有効な場合、すべての使用者は手による認証を受けずに出入許可を得ることができます。特定の使用者に

ついてバイパスが有効な場合、この使用者は、ネットワーク上のどの VP-II Xユニットからでも、VP-II Xユニット

でバイパス機能が有効であるかどうかにかかわらず、手による認証を受けずに出入許可を得ることができます。 

この機能のセットアップ方法および使用方法の詳細については、「第 2 章 4.3 機器セットアップ（VP-II X のセッ

トアップ）」を参照してください。 

3.10 脅迫認証 

脅迫認証オプションを使用すると、使用者が VP-II Xユニットで認証したときに緊急事態通知を生成できるように

なります。脅迫認証通知を生成するには、VP-II X をある特定の手順で操作するか（VP-II Xの取扱説明書を参

照）、または脅迫認証が割り当てられた手で認証を受けます。右手と左手の両方を登録している使用者は、どち

らかの手を脅迫認証用に割り当てることができます。割り当てられた手で認証すると、システムにより脅迫認証

が生成されます。脅迫認証が行われた場合、直ちに管理者に通報するために、NetControl-X に警報通知が送

信されます。また、NetControl-X は指定された使用者に宛てて、電子メールを即座に送信することもできます。

また、設定によっては、Wiegandポート経由で外部システムに脅迫警報コードを送信することもできます。 
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3.11 通知 

VP-II X のディスプレイには従業員宛の連絡などの通知を表示することができます。通知が設定されている場合、

ディスプレイの背景に通知メッセージが表示されます。 「第 2章 4.3.8 VP-II Xに表示される通知」を参照してく

ださい。 
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第 2章 NetControl-Xのメニューと機能 

 

1. メニュー 

1.1 メイン画面 

 

1.1.1 イベントおよび警報表示 

機器機器から受信したすべてのイベント（使用者の認証／失敗トランザクション、管理者メニューへのアクセス、シス

テムログなど）が、イベントおよび警報表示ウィンドウに表示されます。[設定]メニューから、イベントの種類ごとに色

を割り当てることができます。 詳細については、「第 2章 2.3 言語および表示オプション」を参照してください。 

NetControl-X 画面の左下にある[警報]タブを選択すると、機器からの脅迫認証やタンパー検出などの警報メッ

セージがウィンドウに表示されます。警報メッセージが発生すると、[警報]タブを選択していなくても、ポップアップ

ウィンドウにメッセージが表示されます。  

1.1.2 機器モニタリング 

[機器]タブが選択されている場合、機器設定表示ウィンドウには、すべての設定された機器（VP-II X、XG、およ

び XAgent）を含むツリーが表示されます。また、実際のマップが設定されていれば、機器がグループごとに表示

されます （機器グループとマップの設定の詳細については、「第 2 章 4.2 機器グループ」を参照してください）。

[機器グループ]タブが選択されている場合、グループが定義されていれば、グループごとに機器が表示されます。

ツリーからアイテムをダブルクリックすると、選択されたアイテムに属する機器のみが表示されます。たとえば、

上の図で「本社」をダブルクリックすると、本社にある XAgent に割り当てられた VP-II X と XG のみ表示されま

す。 

イベントおよびアラーム表示 

機器機器モニタリング 

機器機器構成表示 

DBMS ステータ

ス 
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機器モニタリングウィンドウには、選択された機器のステータスが表示されます。ウィンドウの空いたスペースを

右クリックすると、名前、タイプ、または機器の詳細で機器を並べ替えるためのメニューが表示されます。[更新]

を選択すると、機器のステータスが更新されます。 

 

1.1.3 アイコン 

  
DBMS接続ステータス：青（接続中）／赤（未接続）。 

  
XAgentステータス（正常／エラー）。 

 
VP-II Xは正常に動作しています。 

 

VP-II X は接続中ですが、正常に動作していません。たとえば、マスタユニットに接続でき

ていないか、XG が使用されているときに XG コントローラと接続されていないか等。アイ

コンの上にマウスポインタを重ねると、エラーの詳細が表示されます。 

 
VP-II Xエラー（未接続）。 

 
扉が施錠（施錠）している時。 ※XGにステータス入力が必要となります。 

 
扉が開扉（解錠）している時。 ※XGにステータス入力が必要となります。 

 
扉施錠エラー ※XGにステータス入力が必要となります。 

  

  

アイコンの背景に表示される色付きの帯には次のような意味があります。 

グリーン：開放時間帯が設定されている（開放時間帯には扉は開錠されたままです） 

オレンジ：バイパス機能が使用されている（使用者は静脈認証をしなくても PIN または

カードのみで出入許可を得られます） 

グレー：扉閉鎖コマンドにより扉が施錠されている（このコマンドが解除されるまで、使用

者が認証されても扉は開錠されません） 
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1.1.4 機器アイコンメニュー 

機器モニタリングウィンドウで機器が正常と表示されているときに、アイコンを右クリックすると、下のようなポップ

アップメニューが表示されます。  

下の図の赤い枠の中にある[機器設定]オプションを選択すると、セットアップウィンドウが開き、機器からリアルタ

イムで取得された現在の設定が表示されます。これらのメニューから設定やオプションの指定および変更ができ

ます。セットアップウィンドウおよび設定の手順は、[機器設定]メニューでの手順と同じです。 [使用者リスト取得]

と[インストーラ情報]の機能については「第 2章 4.5 VP-II Xから使用者リストとインストーラ情報を取得」を参照

してください。また、このメニューのその他の機能の詳細については、「第 2章 4.3 機器セットアップ（VP-II Xの

セットアップ）」の該当セクションを参照してください。 

[機器管理]メニューと[機器設定]メニューは、メインメニューにあるこれらの機能のショートカットです。 これらのメ

ニューについては、「第 2章 4 機器管理」の該当するセクションを参照してください。 

    

 

1.1.5 XAgent ステータスの確認 

 XAgent アイコンにエラーが表示されている場合、この XAgent に属するすべての機器は、実際には接

続され機能している場合でも、切断されていると表示されることがあります。この場合、XAgent Management 

Tool を使用して、XAgent のステータスを確認してください。 詳細は、「第 1 章 2.3 XAgent のセットアップ」を

参照してください。 
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1.2 メニューの説明 

メインメニュー サブメニュー 機能の説明 

プログラム(S) 

ロック（L） 

NetControl-X プログラムを Windows のシステ

ムトレイに格納します。プログラムを再度開くに

は、システムトレイのアイコンをダブルクリックし

ます。その際、ログインパスワードが必要です。 

` 

ログインアカウント管理（A） 
「第 2 章 2.1 ログインアカウント管理」を参照し

てください。 

プログラム情報（I） プログラムおよびバージョン情報を表示します。 

終了（E） プログラムを終了します。 

設定(E) 

メッセージ設定（O） 

メニュー名や表示されるメッセージなど、

NetControl-X で使用される言葉を変更すること

ができます。 

「第 2 章 2.3 言語および表示オプション」を参照

してください。 

祝祭日設定（H） 入退室管理のために、祝祭日および時間帯テー

ブルを設定します。 

「第 2章 3 アクセス管理」を参照してください。 
時間帯テーブル設定（T） 

Wiegand フォーマット設定（W） 

カード使用者を対象に、Wiegand フォーマットを

セットアップします。 

「第 2 章 3.6 Wiegand の設定」を参照してくださ

い。 

環境設定（E） 

イベント、システムログ、警報、メールによる通知

に関する変更を行います。 

「第 2 章 2 プログラム管理機能」を参照してくだ

さい。 

表示(V) ツール 

機器 

機器グループ 

イベント 

警報 

メイン画面に表示する項目を選択し、表示しない

項目の選択を解除します。 
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使用者(U) 使用者の管理（M） 

使用者の登録（E） 

使用者グループ定義（G） 

使用者定義可能なフィールド（C） 

削除予定の使用者リスト（D） 

再登録使用者リスト（R） 

使用者を管理するための機能です。 

「第 2 章 5 使用者の管理機能」を参照してくだ

さい。 

入退室管理(R) アクセスエリアグループ設定（W） アクセスエリアのレベルに基づいて、またはアン

チパスバック制御のために、VP-II X をグループ

に割り当てることができます。 

「第 2章 3 アクセス管理」を参照してください。 
アンチパスバック管理（A） 

機器(D) 機器管理（M） これらは、VP-II X および VP-II XG ドアコント

ローラを管理するための機能です。機器の追加

と削除、X/XG 機器すべてに対する設定または

オプションの設定ができます。 

「第 2章 4 機器管理」を参照してください。 

機器設定（T） 

機器グループ管理（G） 

データ同期（S） 

ウィンドウ(W) ウィンドウを重ねて表示 

ウィンドウを上下に並べて表示 

ウィンドウを左右に並べて表示 

全て表示 

NetControl-X のメイン画面のディスプレイレイア

ウトを調節することができます。 

ツール(T) イベント表示（V） 

レポート（R） 

データベースバックアップ /整理

（D） 

レポートとイベント表示の機能については、「第 2

章 6 レポート、イベント表示」を参照してくださ

い。 
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2. プログラム管理機能 

2.1 ログインアカウント管理 

 

異なるレベルの権限を持ったログインアカウントを作成できます。アカウントのタイプに応じて、使用できるメ

ニューは、割り当てられた機能だけに自動的に制限されます。次に説明するどの機能でも、各アカウントに割り

当てることができます。また、プルダウンメニューからアカウントのタイプ（管理者アカウント、モニタアカウント、レ

ポートアカウント）を選択した場合は、そのアカウントで使用できる機能が自動的に割り当てられます。このメ

ニューは、管理者としてログインした場合のみ表示されます。このメニューでは、現在ログインしているアカウント

のパスワードのみ変更できます。 

選択できる機能は、設定アカウント、使用者の情報管理（使用者情報を表示できますが、使用者の変更や登録

はできません）、使用者の管理（使用者の変更や登録が可能です）、入退室管理、機器管理、モニタリング、およ

びレポートです。 

デフォルトでは、NetControl-X インストーラにより管理者アカウントが作成され、ログイン ID とパスワードが両方

とも「admin」に設定されます。 

  

 

2.2 警報機能とメールによる通知 

 

NetControl-X は、あらゆるシステムエラーやイベントに対して警報通知機能を提供しています。警報機能が有

効な場合、警報が発生すると、下のようなポップアップウィンドウが Windows のデスクトップに表示されます。ま

た、指定した受信者に警報イベントをメールで自動送信することもできます。 

 

[設定] > [環境設定] > [警報]タブ／[メール]タブ 

メニュー：[プログラム] > [ログインアカウント管理] 
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警報機能を使用するには、上の図に示すとおり、この機能を[有効]に設定し、使用する項目を選択（[表示]または

[表示なし ]）します。警報機能が無効であっても、これらのイベントはイベント表示ウィンドウに表示され、

NetControl-Xデータベースに記録されます。 

警報イベントをメールで送信するには、[メール]タブから送信を[有効]に設定し、発生したときにメール送信する項目

について[送信]を選択します。[送信しない]が選択された項目に対するイベントはメールで送信されません。 

送信者のメールアカウントを適切に設定する必要があります。メールを送信するときに使用するパスワード、受

信者、件名などの SMTP サーバ情報を入力します。設定を有効にするには、プログラムを再起動する必要があ

ります。 

設定が正しく行われたことを確認するには、[テスト]をクリックして、メールを送信します。 

2.3 言語および表示オプション 

 

 

メニュー：[設定] > [環境設定] > [基本設定]タブ 
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 言語：使用する言語を選択してください。 

 機器表示 

VP-II X でイベントを表示するには、[有効]に設定します。[無効]に設定されている場合、イベントは表示されませ

ん。XCは将来使用される機能です。設定は[無効]のままにしておいてください。 

 イベントの表示色 

イベントの種類ごとに異なる表示色を割り当てて、わかりやすくすることができます。変更する項目を選択して、

色を割り当ててください。 

 イベント表示オプション 

イベント監視ウィンドウに表示する必要のないイベントについては[表示なし]を選択します。選択されていないイ

ベントでも、データベースには格納されます。デフォルトでは、すべてのイベントが表示されるように設定されてい

ます。 

[失敗とエラー]という項目は、認証失敗、制限付き使用者、または何らかのシステムエラーを表示します。 

2.4 メッセージの変更 

必要に応じて、NetControl-X で使用されるメッセージを変更することができます。[設定] > [メッセージ設定]を選

択して、[現在使用中]列にあるメッセージを変更します。変更したメッセージを有効にするには、プログラムを再起

動する必要があります。 



 

 

 

 
25 

3. 入退室管理 

NetControl-X と VP-II X ユニットを組み合わせることにより、あらゆる範囲の入退室管理を行うことができるよう

になります。使用者の出入は、時間、曜日、日付、祝祭日、ゲート（VP-II X）を柔軟に組み合わせることにより制

御可能です。 

祝祭日テーブルは 100個まで、時間帯テーブルと通行許可グループテーブルは 200 個まで作成できます。また、

1 つ以上のテーブルを組み合わせて使用者に割り当てることにより、あらゆる種類のアクセス管理や制限ができ

ます。 

3.1 時間帯／エリア制限による使用者の制御 

たとえば、次のような条件で使用者にアクセスを与える必要があるとします。 

(1) 月曜日から木曜日の午前 9時から午後 5時までのみ 

(2) 祝日には出入を許可しない 

(3) 施設内には複数のゲートがあるが、正面玄関からのみ出入を許可する 

この場合、次のようにします。 

(1) その地域の祝祭日すべてを網羅した祝祭日テーブルを作成します 

(2) 開始時間が午前 9時、終了時間が午後 5時、有効日が月曜日から木曜日の時間帯テーブルを作成し、

このテーブルに上の手順で作った祝祭日テーブルのインデックスを割り当てます。 

(3) 正面玄関だけが含まれる通行許可グループテーブルを作成し、上の手順で作った時間帯テーブルを割

り当てます。 

(4) [使用者の管理]メニューを使用して、上の手順で作った通行許可グループテーブルを使用者に割り当

てます。 

詳細は、以下のセクションを参照してください。 
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3.2 時間帯制御テーブル 

 

時間帯テーブルは VP-II Xユニットと同期する必要があるため、マスタユニットが動作していない場合には、これ

らのメニューは機能しません。 

3.2.1 祝祭日テーブルの設定 

設定または修正するインデックス番号を 001 から 100 の範囲で選択し、テーブル名（下の例では「国民の祝日」）

を入力します。次に月を選択し、その月で祝祭日に設定する日付をそれぞれクリックして、[追加]をクリックしてか

ら、次の月を選択します。選択した日付が右側のウィンドウにリストされます。[追加]をクリックしないと、変更は反

映されません。  

この操作を 1 月から 12 月まで繰り返し、[設定]をクリックして保存します。[設定]をクリックすると、このテーブル

のデータがマスタ VP-II X ユニットに転送されます。転送には数秒かかります。マスタユニットが動作していない

場合、エラーメッセージが表示され、変更は適用されません。 

祝祭日テーブルは最高 100 種類設定できるため、任意の使用者にさまざまな祝日を割り当てることができます。 

 

 

メニュー：[設定] > [祝祭日設定] / [時間帯テーブル設定] 
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3.2.2 時間帯テーブルの設定 

時間帯テーブルは、次のような機能に使用します。 

 開放時間帯：設定された時間帯に、扉を解錠したままにします。 

 使用者時間帯：設定された時間帯のみ、使用者に出入が許可されます。 

 閉鎖時間帯機能： 設定された時間帯に、扉を施錠したままにします。火災警報などの緊急時を除き、この

機能が解除されるまで、使用者認証で扉を開錠することはできません。 

設定または修正するインデックス番号を選択し、テーブル名を入力して、時間帯テーブルに使用する祝祭日テー

ブルを割り当てます。必要な[有効]/[無効]チェックボックスを選択して時間帯を設定し、[開始時間]と[終了時間]を

クリックして、時間を調節します。  

選択されていない曜日には、時間帯設定は適用されません。つまり、開放時間帯に対して使用した場合、選択さ

れていない曜日には、扉は開錠されたままになりません。また、使用者時間帯に対して使用した場合、選択され

ていない曜日には、使用者は出入が許可されません。 

祝祭日の時間帯を割り当てるには、[祝祭日インデックス]を割り当て、[祝祭日]を選択（チェック）します。次に、目

的の時間帯を設定します。この時間帯は、割り当てられた祝祭日テーブルにリストされている日付の設定されて

いる時間に対して適用されます。 

複数の日付に同じ期間をまとめて設定するには、[複製]ボタンをクリックします。 
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3.3 アクセスエリアグループ設定 

 

また、アクセスエリアに基づいてテーブルを作成することもできます。テーブルインデックスを選択し、テーブル名

を入力します。ウィンドウにはすべての機器がリストされます。次にこのグループに割り当てるゲートと、時間帯

テーブルを 2つまで指定します。 

下の例では、ゲート「エントランス」のみが選択されています。また、時間帯テーブルのインデックス 001 と 002

（前述のセクションで作成したもの）が割り当てられています。時間帯テーブル 1 は月曜日から金曜日の午前 9

時から午後 4 時まで、テーブル 2 は月曜日から金曜日の午後 6 時から翌日の午前 1 時まで設定されているた

め、下の図にあるように、1日に対して 2つの異なる時間帯が表示されます。 

このアクセスエリアグループテーブルが割り当てられた使用者は、月曜日から金曜日の午前 9 時から午後 4 時

と、午後 6時から翌日の午前 1時までの間、エントランスからのみ出入が許可されます。 

 

 

メニュー：[入退室管理] > [アクセスエリアグループ設定] 
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ゲートを選択して時間帯テーブルを割り当てなかった場合、このゲートからは常時出入が許可されます。つまり、

このゲートについては、時間帯ルールは使用されません。 

下の例では、アクセスエリアグループインデックス 2 が割り当てられた使用者は、エントランスゲートからは常時

出入できますが、倉庫ゲートからは、時間帯テーブルインデックス 003 で設定された時間帯しか出入できません。

また、サーバ室への出入は終日禁止されています。 

 

3.4 アンチパスバック機能 

アンチパスバック機能を使うよう設定されたユニットでは、アンチパスバックユニットへのアクセスを許可され、入

室ユニットに入室記録の残っている使用者だけが、退室ユニットから退室許可を得ることができます。同様に、退

室ユニットに退室記録が残っていない使用者（言い換えれば、退室ユニットで認証を受けずに退室した使用者）

は、入室ユニットから入室許可を得ることはできません。 

アンチパスバック機能を使用するには、2 台以上の VP-II X をグループ化する必要があります。入室用に 1 台

以上、残りを退室用に使用します。複数のグループを設定して、さまざまな部屋を制御することができます。また、

VP-II X ユニットの[アンチパスバック]オプションを有効にしておく必要があります。このオプションを有効にする

には、[機器]メニューの[機器設定]を選択します。 VP-II X の設定およびオプション設定の詳細については、「第

2章 4.3 機器設定（VP-II Xの設定）」を参照してください。 

NetControl-Xでアンチパスバック機能を設定するには、次のようにメニューを選択します。 

 

メニュー：[入退室管理] > [アンチパスバック管理] 
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[アンチパスバック管理]ウィンドウが表示されたら、[追加]または[変更]ボタンをクリックして、入室用または退室

用のアンチバックパスユニットをグループ化します。アンチパスバック使用者を割り当てるには、リストからグルー

プ名を 1つ選択し、[アンチパスバック情報]ボタンをクリックします。 

右側のウィンドウから少なくとも 2 つの VP-II X ユニット（グループ化するもの）を選択し、[<<]ボタンをクリックし

て、左側のウィンドウに移します。次に、各ユニットに[入室]または[退室]を割り当てます。アンチパスバック機能

を使用するには、少なくとも入室用ユニットが 1 つと、退室用ユニットが 1 つ必要です。この機能を一定の時間

帯だけ使用する場合は、[開始時間]と[終了時間]を設定します。 

 

 

[使用者追加]をクリックすると、登録されている使用者の一覧が表示されます。割り当てる使用者を選択します。

また、割り当てられた使用者に許可する時間帯を設定するには[使用者変更]メニューを使用します。  

上の図には、入室および退室を行った使用者の現在のステータスが表示されています。「入室」は、使用者は入

室用ユニットを通過して入室したが、退出用ユニットを通過して退出していない、つまりこの使用者はまだ施設の

中にいるということを表します。ステータスに「入室」と表示されているが、すでに退室している（手の甲認証を受

けずに、誰かの後をついて出て行った）場合、この使用者は入室ユニットを通って入室することは許可されませ

ん。もう一度、入室ユニットを使用できるようにするには、このメニューからステータスを「退室」に手動で変更する

必要があります。 
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退室ユニットでは時間帯機能を使用しないことをお勧めします。退室ユニットに時間帯を使用すると、万が一、使用

者が設定された時間よりも遅くまで施設内にとどまっていた場合、部屋に閉じ込められてしまう可能性があります。 

3.5 扉管理機能 

VP-II XG ドアコントローラを使用している場合、扉管理機能を使用できます。扉管理機能の詳細については、

「第 2章 4.3 機器セットアップ（VP-II Xのセットアップ）」を参照してください。 
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3.6 Wiegandの設定 

3.6.1 Wiegand フォーマット設定 

 

システムで使用される Wiegand フォーマットを設定します。総ビット長とサイトコード（ファシリティコード）のビット

長を設定します。NetControl は、奇数パリティビットと偶数パリティビットを 1 ビットずつとみなし、残りのビットを

カードシリアル番号（CSN）に使用します。26 ビットの Wiegand コードを例にすると、サイトコードのビット長を 8

とした場合、CSNのビット長は 16になります（奇数パリティ 1ビット+サイトコード 8ビット+ CSN 16ビット+偶数

パリティ 1ビット）。 

 

Wiegand フォーマットが設定されると、カード使用者のカード番号は、定義されたカードフォーマットに従って管理

され、選択された表示オプションに従って表示されます。上の図に示すように、プルダウンメニューから表示オプ

ションを選択します。また、表示のときに、Wiegand ビット、サイトコード、CSN の区切りに使用する区切り文字も

入力します。 

たとえば、Wiegandデータが 26 ビット 00001111100101011101001100 のカードでは、サイトコードと CSNは

次のようになります。 

 
総Wiegand

ビット数 

奇数パリティ

（1ビット） 

サイトコード（8

ビット） 
CSN（16ビット） 

偶数パリティ

（1ビット） 

2進数  0 00011111 0010101110100110 0 

10進数 26  31 11174  

[カードシリアル番号]が選択されている場合、次のように表示されます。複数のタイプの Wiegand フォーマットや

サイトコードが使用されている場合、次の例に示すように、その数値が PIN として表示されることがあります。 

メニュー：[設定] > [Wiegand フォーマット設定] 
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[サイトコード+カードシリアル番号]が選択されている場合は、次のように表示されます。 

 

[Wiegandビット+サイトコード+カードシリアル番号]が選択されている場合は、次のように表示されます。 

 

 未定義のWiegand フォーマットの表示 

Wiegand フォーマットが定義されていないカードを使って使用者を登録した場合、そのカード番号は

「1A0F95D33FFFFF」のように 16 進数コードで表示されます。これは目で見て確認できません。この 16 進数

コードにはオリジナルのWiegandデータが含まれます。先頭バイトはWiegandデータの総ビット長を示します。

2バイト目からがオリジナルのWiegandデータです。  

オリジナルの Wiegand データの先頭ビットは、通常偶数パリティビットですが、2 バイト目（バイト 2）の MSB に

なり、8ビット目が LSBになります。同様に、9ビット目がバイト 3の MSBになります。使用されていないビットに

は「1」が入ります。 

たとえば、Wiegand データが 26 ビット 00001111100101011101001100 のカードでは、16 進数の Wiegand

コードは 1A0F95D33FFFFFです。 

前述のメニューを使用して適切なWiegand フォーマットが定義されるまで、16進数のWiegand コードが PIN と

して管理されます。 

バイト 1 バイト 2 バイト 3 ~ バイト 7 

Wiegandの総ビット数 
先頭 8ビット（ビット 0～

7） 
ビット 8～15 ~ ~ 

 バイト 1 バイト 2 バイト 3 バイト 4 バイト 5 バイト 6 バイト 7 

2進数 00011010 00001111 10010101 11010011 00111111 11111111 11111111 

16進数 1A 0F 95 D3 3F FF FF 
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3.6.2 VP-II X Wiegand 出力の設定 

 

このメニューを実行すると、NetControl-X は選択した VP-II X から設定をリアルタイムで受け取り、現在の設定

値を表示します。目的の項目を修正し、[設定]をクリックして、VP-II Xに適用します。 

 

 パルス幅の時間／パルス間隔の時間 

これらは Wiegand 信号の物理特性を示します。特定の用途で必要とされない限り、これらの値は変更しないで

ください。変更すると、外部システムとの通信に問題が発生する可能性があります。 

 総ビット長／サイトコードビット長／認証成功時のサイトコード 

使用者が正常に認証されると、VP-II X は他入退室管理システムとの連携のために Wiegand コードを出力しま

す。（1）カード使用者に対しては、カードから読み取られた Wiegand コード、（2）PIN 使用者に対しては、あらか

じめ設定されたフォーマットに従って作成されたWiegand コードが出力されます。 

メニュー：[機器] > [機器設定] > [Wiegand]タブ 
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PIN 使用者に対して、Wiegand フォーマットと、認証の成功に対するサイトコード値（0～255）を設定し、

[Wiegand 出力タイプ]で[成功]を選択する必要があります。カード使用者の場合、カードから読み取られた

Wiegand コードが他入退室管理システム（PACS）に直接渡されるため、ここで設定されたサイトコードは影響し

ません。 

 Wiegand出力タイプ 

VP-II Xは、認証失敗と緊急事態通報（脅迫認証）についてもWiegand コードを出力できます。他入退室管理シ

ステム（PACS）にこれらのコードの違いを認識させるには、使用するチェックボックス（[認証失敗]または[脅迫認

証]）を選択し、異なるサイトコード値（0～255）を入力します。 

認証失敗または脅迫認証の場合、PIN 使用者とカード使用者の両方について、オリジナルの Wiegand コード

のサイトコードがこの値で置き換えられます。 

受信側他入退室管理システム（PACS）も、異なるサイトコードを認識できるように適切に設定しておく必要があり

ます。 
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4. 機器管理 

4.1 追加／削除（VP-II X、XAgent、XG） 

VP-II X、XAgent、または VP-II XG ドアコントローラをネットワークに追加する、またはネットワークから削除する

場合は、[機器管理]メニューを使用します。 

 

 

XAgents はすべて、VP-II X とともに表示されます。また、VP-II XG ドアコントローラを通じて VP-II X に接続さ

れている扉があれば、その扉もともに表示されます。新規に追加する場合は[追加]をクリックします。次の情報の

入力または設定が必要です。 

 XAgent 

名前、XAgent が稼動しているサーバの MAC アドレス、および TCP/IP コミュニケーションポート（デフォルトで

は 61235。別のアプリケーションで使用されていない限り、ポート番号はデフォルトのままにしておくことをお勧め

します）を指定します。 

XAgent Management Tool を使用して XAgent を追加することもできます。詳細については、「第 1 章 2.3 

XAgent のセットアップ」を参照してください。 

 VP-II X 

名前、MAC アドレス、IP アドレス（DHCP ではなく固定 IP が使用されている場合）を指定し、接続する XAgent

を割り当てます（詳細については、「第 1章 2.5 Link VP-II X を XAgentにリンク」を参照してください）。[XC接

続]オプションは現在使用できませんので無視してください。 

VP-II X の追加には、XConfig ツールを使用します。詳細については、「第 3 章 2 XConfig」を参照してください。 

 扉（VP-II XG） 

メニュー：[機器] > [機器管理] 
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これは VP-II Xに VP-II XG ドアコントローラを追加するために使用します。XGが接続されている場合は、それ

を指定し、XG経由で扉を接続する VP-II X を割り当てます。 

変更する場合は、目的の機器を選択し、[変更]をクリックします。 

4.2 機器グループ 

1 つのネットワークで多数のユニットを使用している場合は、メイン画面で簡単に監視できるように、機器をグ

ループ化することができます。グループ化された機器は、[機器モニタリング]ウィンドウで、グループごとに表示す

ることもでき、すべて表示することもできます。 

 

4.2.1 機器のグループ化 

[機器グループ管理]ウィンドウが表示されたら、[追加]または[変更]ボタンをクリックします。次のウィンドウが表示

されます。 

 

作成するグループの名前を入力し、[追加]をクリックします。機器リストが表示されます。初期状態では、ネット

ワークで現在設定されている機器（XAgents、VP-II X、および扉）がすべて表示されますが、別のグループに割

り当てられた機器は表示されません。編集中のグループに追加する機器を選択します。上の例では、「本社」と

いう名前の下に、XAgent が 1 つ、VP-II X が 2 台、扉が 2 つグループ化されています。[保存]をクリックして適

用します。 

4.2.2 マップの割り当て 

NetControl-X には、機器が実際にある場所を示したマップを使用して機器を監視し制御する機能が用意されて

います。機器グループ 1 つにつきマップを 1 つ割り当てることができます。下の例に示すように、[マップを開く]を

クリックして、JPG または BMP 形式のマップイメージをロードし、このマップ上で、実際の環境で機器が取り付け

られている場所に機器を配置（ドラッグしてドロップ）します。[保存]をクリックして適用します。 

 

マップを使って機器を監視するには、メイン画面で[機器グループ]タブを選択します。 

メニュー：[機器] > [機器グループ管理] 
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4.3 機器設定（VP-II Xの設定） 

VP-II X のパラメータや設定は一部を除き、NetControl-X で、次のメニューを使って設定または変更できます。

現在ネットワークで設定されている VP-II Xユニットがすべてリストされます。 

 

[機器設定]ウィンドウが表示されたら、VP-II X を 1台以上選択し、[設定]をクリックします。次のウィンドウが表示

されます。このメニューには 6つのタブがあります。設定する項目のタブをクリックします。 

この設定ウィンドウに表示されている設定値やオプションは工場出荷時のデフォルトです。現在の VP-II Xの設定

ではありません。これは、複数の VP-II Xユニットを一度に選択して設定を複製できるようにするためです。 

VP-II X の現在の設定を表示するには、メイン画面の機器モニタリングウィンドウで目的の機器アイコンを右ク

リックします。 この機能については、「第 2章 1.1.4 機器アインコンメニュー」を参照してください。 

 

設定したい項目の左側にあるチェックボックスをオンにし、[設定値]に値またはオプションを設定します。次に、

[設定]をクリックして適用してから、次のタブに移ります。選択した（チェックボックスをオンにした）項目に対する

変更は、リアルタイムで VP-II X ユニットに送信されます。すべてのユニットを更新するために必要な時間は、一

メニュー：[機器] > [機器設定] 
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度に選択したユニットの数によって変わります。選択されなかった VP-II Xユニットは更新されず、以前の設定が

そのまま保持されます。 

4.3.1 機器ステータス 

下のパラメータは、オプションの設定です。下の表にある項目の操作や意味について、詳細は『VP-II X 取扱説

明書』で管理者メニューの説明を参照してください。 

 規定による新規使用者の通行権限 

新規登録された使用者については、NetControl-X の管理機能を使って時間帯やアクセスエリアの割り当てなど

適切な出入規則が設定されるまで、出入許可を制限することができます。このオプションを使用するには[制限]

を選択します。 

[許可]を選択すると、新規登録された使用者はすべて、登録と同時にネットワーク上のすべてのユニットにアクセ

スできるようになります。後で、出入規則を適用した適切な管理が必要になる可能性があります。 

 バイパス 

[有効]が選択されている場合、使用者は、静脈認証をしなくても、PIN またはカードのみで出入許可を得ることが

できます。 バイパス操作の詳細については、「第 1 章 3.9 バイパス（PIN またはカードのみの出入：静脈パ

ターン認証なし）」を参照してください。 

 アンチパスバック 

アンチパスバック機能を使用するには、このオプションで[有効]を選択する必要があります。 この機能の使用方

法については、「第 2章 3.4 アンチパスバック機能」を参照してください。 

同期期間 マスタとスレーブの間での同期間隔 

日付/時間設定オプション 

ローカル設定保持：時刻は独立で、サーバに合わせられませ

ん。 

タイムサーバによる自動時刻調整：VP-II X は日付と時刻を

DBMSサーバに定期的に合わせます。 

認証時のデータベース検索順序 
最初にローカルを検索して次にネットワークを検索する、その

逆、ローカルのみ、ネットワークのみのオプションがあります。 

イベント種類 
レポートするイベントの種類を選択します。選択されていないイ

ベントはサーバにレポートされません。 

解錠時間 
認証に成功した場合に扉解錠信号をアクティブにする時間（0

～255秒）。 

扉開放許可時間 

VP-II XG が解錠信号を発信した時点から扉を開けたままにし

ておくことができる最大時間。設定された時間内に扉が閉じら

れなかった場合、警報が発生します。 

セキュリティレベル、HCD、  

認証試行回数、キーパッド使用、音量、ス

リープまでの時間、 

タンパースイッチ、言語、  

GMT情報 

『VP-II X取扱説明書』に従って適宜設定します。 

機能キーによる解錠 
必要に応じて、VP-II X は、使用者が機能キーを入力して認証

されたときに解錠信号を生成できます。各機能キーを必要に応

じて選択または選択解除してください。  
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たとえば、このメニューで F1 を選択しなかった場合、使用者が

PIN を入力する前に F1 を押すと、VP-II X はこの使用者の認

証が成功しても扉を解錠しません。 

4.3.2 日付／時間設定 

[日付／時間タブに進み、[データベース時間]またはマニュアル設定]を選択して、[設定]をクリックし適用します。

これはすぐに適用されます。 

時間を正確に保つには、[タイムサーバによる自動時刻調整]オプションを有効にします。これにより、VP-II X は

DBMS サーバを使って毎日日付と時刻を自動調整します。時刻調整を実行するために時刻を設定するには、

[機器] > [データ同期] > [日付／時間]タブを使用します。 

 

4.3.3 サマータイム 

サマータイムが自動的に設定されるようにするには、VP-II X でサマータイムの開始時間と終了時間を設定する

必要があります。いったん設定すれば、VP-II Xの時刻は期間の設定に基づいて自動的に調整されます。  

 

4.3.4 Wiegand 

「第 2章 3.6.2 VP-II X Wiegand出力の設定」を参照してください。 

4.3.5 開放時間帯 

設定された期間、VP-II Xで、扉を解錠したままにしておく開放時間帯を設定します。この機能は、VP-II XG ドア

コントローラを使用している場合に利用できます。 

開放時間帯を手動で設定することはできません。プルダウンリストからあらかじめ定義された時間帯テーブルを

割り当てます。 時間帯テーブルの定義方法については、「第 2 章 3.2.2 時間帯テーブルの設定」を参照してく

ださい。 

下部にあるオプション[運用タイプ]では、設定された開始時間から扉を開錠したままにするか（[すぐに適用]を選

択）、開始時間後、最初の使用者が認証され、開錠されるまで待つか（[使用者の認証後に適用]を選択）を選択

します。 

4.3.6 閉鎖時間帯 

VP-II X は設定された期間、扉を施錠したままにし、正常に認証されても、すべての使用者に対して扉の解錠を

許可しません。ただし、火災警報が検知された場合、扉は自動的に解錠されます。 

開放時間帯と同様、あらかじめ定義された時間帯テーブルを割り当てます。 時間帯テーブルの定義方法につい

ては、「第 2章 3.2.2 時間帯テーブルの設定」を参照してください。 

4.3.7 テストモード 

重要：テストモードを解除する前に、「第 1 章 3.4 テストモード」を参照して、テストモードの詳細について理解し

ておいてください。 

[テストモード解除(復旧可能)]を選択すると、テストモードは解除されますが、システム管理者は VP-II X の管理

者メニューからテストモードに戻すことができます。 

[テストモード解除(復旧不可能)]を選択して、テストモードを完全に解除した場合、ユニットを工場に送り返さない

かぎり、テストモードに戻すことはできません。 

4.3.8 VP-II X に表示される通知 

VP-II Xの LCD画面には次のように通知メッセージを表示することができます。 
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この機能を使用するには、下の図に示すように[表示有効]を選択し、それぞれの行のメッセージを設定します。

最大 5 行設定できます。VP-II X での表示に使用される文字サイズは、指定されたメッセージが 1 行に入るよう

に自動調整されます。また、各行の色を設定することもできます。 
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4.4 データベース同期 

 

データ同期コマンドを手動で実行するには[同期]をクリックします。このコマンドはマスタユニットに送信され、マス

タユニットとスレーブユニットが自動的に同期されます。 

デフォルトでは、同期機能はマスタユニットにより定期的に自動実行されるか、使用者の新規登録や削除など

データベース情報が変更されたときに自動実行されます。 

このメニューでは、日付／時刻調整機能の実行時刻を設定することもできます。VP-II Xは毎日、このメニューで

設定された時刻に日付と時刻を DBMSサーバと合わせます。 

4.5 VP-II Xから使用者リストとインストーラ情報を取得 

メイン画面で、ステータスが正常と表示されている VP-II X のアイコンを右クリックすると、使用者リストやインス

トーラ情報を取得できます。VP-II Xが動作していない場合、このメニューは利用できません。 

 使用者リスト取得 

すべての使用者の PINまたはカード番号および使用者タイプ（使用者または管理者）が VP-II Xから取得され、

リストされます。また、使用者や時間帯テーブルなどの制御テーブルの同期ステータスも表示されます。 

 インストーラ情報 

インストーラは、取り付けと初期設定のために、VP-II Xがテストモードである間のみ、各 VP-II Xユニットに登録

できる一時的な管理者です。初期設定とトレーニングが完了したら、インストーラを削除することを強くお勧めしま

す。 

このメニューには、インストーラ ID（PIN）があれば表示され、削除することができます。 

 

メニュー：[機器] > [データ同期] 
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5. 使用者管理 

5.1 使用者グループ定義 

 

このメニューを使用して、所属、職位、使用者グループなどで使用者グループを定義し、検索、使用者情報の一

括設定、レポートの生成などの管理をしやすくすることができます。  

グループは、所属別、職位別、使用者グループ別に作成します。下の例には所属別に営業部、技術部、管理部

の 3 つの使用者グループがあります。[使用者グループ]タブは、たとえば、支社 A、支社 B、支社 C など、所在

地別に使用者をグループ化するために使用できます。 

 

5.2 使用者定義可能なフィールド 

 

名前や社員 ID などデフォルトの使用者情報フィールドに加えて、運転免許証番号などの必要な情報フィールド

を無制限に作成して追加できます。  

メニュー：[使用者] > [使用者定義可能なフィールド] 

メニュー：[使用者] > [使用者グループ定義] 
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5.3 使用者の登録 

 

使用者登録を進めるには、マスタユニットが動作していなければなりません。 

これは新規使用者を登録するためのメニューです。登録済み使用者の使用者情報を変更したり、事前登録使用

者の静脈データを登録したりするには、[使用者の変更]を使用します。詳細は後述のセクション「第 2 章 5.5 使

用者変更」を参照してください。  

新規使用者を登録するには、[認証方法]（[PIN]または[カード]）を選択します。[PIN]を選択した場合は、PIN を入

力します。次に、登録に使用する VP-II X機器を選択します。また、使用者の名前と社員 IDの他、[詳細設定]ボ

タンをクリックすることにより、所属、職位、セキュリティレベル、通行許可グループ、有効期限、認証方法などの

使用者情報を入力することもできます。 

メニュー：[使用者] > [使用者の登録] 
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 使用者タイプ：使用者／管理者 

 有効／無効 

[無効]を選択すると、静脈データを含むすべての使用者情報がデータベースに保存されていても、使用者は出入許

可を得られません。出入許可を得られるようにするには、このオプションを[有効]に設定する必要があります。  

 バイパス 

このオプションで[有効]が選択されている場合、使用者は手の甲の静脈認証を受けなくても、PIN またはカードを

使用するだけで、このネットワークのすべてのユニットで出入許可を得ることができます。 

 脅迫認証 

脅迫認証操作については、「第 1章 3.10 脅迫認証」を参照してください。 

 有効時間／有効期限 

これらの項目を設定して、使用者の有効時間や有効期限を設定することができます。有効期限を過ぎてしまって

も、この設定を調整することにより、後で再度有効化することができます。静脈データを再登録したり、使用者情

報を再入力したりする必要はありません。  

 通行許可グループ 

論理的に通行許可エリアを制限するには、通行許可グループを割り当てます。デフォルトは[選択してください]で、

使用者は登録されていればすべてのエリアに出入することができます。使用者が通行できるエリアを制限するに

は、「3.3 通行許可エリアグループテーブル」の手順に従ってエリアを設定し、このメニューで選択する必要があり

ます。 

 登録機 

錠アイコン左のチェックボックスにチェックを入れることで登録機となる VP-II X を登録時に都度、選択しないで登

録機として固定することができます。 
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5.4 [使用者管理]メニュー 

 

このメニューから使用者を登録、変更、削除、インポートまたはエクスポートできます。 

左側のウィンドウから 1つの使用者グループまたはすべての使用者を選択し、PINや名前を入力して、入力した

文字を含む PIN または名前を持つ使用者をすべて検索します。たとえば、[PIN]フィールドに「1」だけを入力する

と、いずれかの桁に「1」が含まれる PIN を持つ使用者がすべて表示されます。[全て検索]をクリックすると、すべ

ての使用者をリストアップします。また、[詳細検索]をクリックすると、所属、使用者グループ、セキュリティレベル、

有効期限、カスタム定義などの詳細条件を使って、使用者を検索できます。使用者の検索には、類似した語句

や完全に一致する語句など、さまざまな情報を使用できます。 

各メニューの機能の詳細については、以下のセクションを参照してください。[使用者登録]メニューでは、[使用者] 

> [使用者登録]メニューで表示されるウィンドウと同じ使用者登録ウィンドウが表示されます。 この機能について

は、「第 2章 5.3 使用者登録」を参照してください。 

 

5.4.1 認証 

使用者を選択し、[認証]ボタンをクリックして、認証に用いる VP-II Xユニットを選択します。選択した PINまたは

カード番号がその VP-II X ユニットに送信されます。使用者は、PIN の入力またはカードの提示を行わずに、手

を入力するだけで認証することができます。 

5.4.2 使用者の削除／管理者の削除 

使用者のリストから使用者を 1 人または複数選択して、[使用者の削除]ボタンをクリックします。選択した使用者

がデータベースから削除されます。この機能を使用するには、マスタユニットが動作していなければなりません。 

管理者の削除：管理者は削除機能では削除できません。管理者を削除するには、まず、後述の[使用者の変更]

機能を使用して、使用者のタイプを管理者から使用者に変更する必要があります。  

5.5 使用者の変更 

 

メニュー：[使用者] > [使用者管理] > [使用者の変更] 

メニュー：[使用者] > [使用者管理] 
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使用者情報を入力または変更するには、リストから目的の使用者をダブルクリックするか、1 人または複数の使

用者を選択してから[使用者の変更]ボタンをクリックします。下のウィンドウは、使用者を 1 人選択したときに表

示されます。複数の使用者を選択した場合、複数の使用者に重複して設定できる項目だけが表示されます。 

使用者情報はすべて、VP-II X 機器の情報と同期する必要があるため、このメニューから項目を変更する場合

は、マスタユニットが動作していなければなりません。 

 

5.5.1 使用者情報／パスワード 

[PIN]と[登録日時]を除き、このウィンドウに表示されている項目はどれでも入力または変更可能です。適切に設

定し、[変更]をクリックして適用します。 各項目の説明については、前述の「第 2 章 5.3 使用者の登録」を参照

してください。 

[パスワード]オプションは、使用者にパスワードが割り当てられている場合のみ使用できます。この機能を使用す

るには、まず、パスワードを割り当てます。パスワードの割り当てまたは削除には、[パスワード]タブを使用します。

個々の使用者に割り当てられたパスワードは表示できないため、パスワードを忘れてしまった場合は、新たに割

り当てる必要があります。 

5.5.2 カスタム定義 

[カスタム定義]の内容は、あらかじめ定義されている場合のみ、入力または変更できます。 カスタム定義可能な

フィールドの使用方法については、「第 2章 5.2 使用者のカスタム定義」を参照してください。 

5.5.3 静脈データ登録／再登録 

事前登録使用者のために静脈データを登録したり、登録済み使用者の静脈データを更新（再登録）したりするこ

とができます。 

事前登録使用者は、[事前登録]機能を使って、PIN、氏名、社員 ID などの情報をすでに登録しているか、Excel

ファイルからインポートしているが静脈データをまだ登録していない使用者です。 



 

 

 

 
49 

下のメニューは登録済み静脈データのステータスを示しています。[1]または[2]（静脈データ番号）を選択するか、

どちらも選択せずに、[静脈データ登録／再登録]ボタンをクリックして、静脈データを登録または再登録します。

登録に使用する VP-II Xユニットの割り当てが必要です。 

左手または右手に 1つまたは 2つのデータ、もしくは右手と左手に 1つずつのデータを登録するか、何も登録し

ないことができます。「左手」、「右手」、「なし」など、各データの説明を入力できます。  

 

5.6 使用者のインポート／エクスポート／事前登録 

 

5.6.1 使用者情報のエクスポート 

使用者管理ウィンドウの使用者リストで、エクスポートする使用者を選択し、[インポート／エクスポート]ボタンをク

リックします。下のウィンドウが表示されたら、[名前を付けて保存]を実行します。表示されたデータが Microsoft 

Excel 形式のファイルに保存されます。エクスポートされた Excel ファイルのシートは NetControl-X により保護

されているため、このファイルを編集するには、シートの保護を解除する必要があります。 

メニュー：[使用者] > [使用者管理] > [インポート／エクスポート] 
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5.6.2 使用者情報のインポート 

別のアプリケーションから使用者をインポートするには、Microsoft Excel ファイルをインポートします。使用者を

インポートするには、[ファイルを開く]をクリックします。 

データフィールドやフォーマットは指定された要件（NetControl-X でエクスポートされたファイルと同じ）を満たし

ていなければなりません。Excel ファイルに必須のフィールドとデータフォーマットは次のとおりです。 

 オプション 

オプション 1[データベースに存在しない IDのため使用者のデータを自動的に作成する] 

このオプションが選択されているとき、NetControl-X データベースに PIN やカード番号が存在しない（登録済み

使用者ではない）場合、NetControl-X はこれらの使用者を静脈データで事前登録します。静脈データトは、[静

脈データ再登録]機能を使用して別途登録する必要があります。 静脈データの登録方法については、「第 2 章 

5.5.3 静脈データ登録／再登録」を参照してください。 

選択されていない場合、使用者はインポートされません。 

オプション 2[システムに適用する場合、形式や内容が間違っている項目はデフォルト値を使用します] 
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このオプションが選択されている場合、インポートされたファイルに誤った形式や内容が発見されると、デフォルト値

が使用されます。選択されていない場合、誤った形式や内容があるデータは受け付けられません。 

 データフィールドとフォーマット 

先頭行には項目名が入ることになっているため、インポートされません。使用者データは 2 行目から入力します。

セルの書式は「標準」または「文字列」に設定する必要があります。 

[ ]で示されているフィールドには、「PIN 使用者」に対して[00]のように、半角の角かっこで囲んでデータを入力す

る必要があります。データ長については、下の説明を参照してください。 

列 A、B、および J には必ず入力してください。列 A または J にデータが入っていない、または誤ったデータが入

力されている場合、前述のオプション 2 が選択されていればデフォルト値が自動的に使用され（デフォルト：ID タ

イプ=[00]、使用者タイプ=[0]）、オプションが選択されていなければ使用者はインポートされません。ID（列 B）が

見つからない使用者は、どちらの場合でもインポートされません。 

ID タイプが[01]（カード使用者）の場合は、列 O、P、および Q も必須です。必須ではないフィールドは空白にす

ることができます。 

 

 A B C D E F G H 

1 PIN タイプ PIN 名 姓 社員 ID 所属 職位 使用者グ

ループ 

2 [ ] [ ]       

 IDまたはカード 

[00] ID 

[01] カード 

[ID] 

[ カ ー ド

番号] 

それぞれ 50文字まで 

 

 I J K L M 

1 セキュリティレベル 使用者タイプ 有効時間 有効期限 有効／無効 

2 [ ] [ ] [ ] [ ] [ ] 

 [0] VP-II Xのレベルを使用 

[1]～[5] 個人別レベル 

[0] 使用者 

[1] 管理者 

[yyyy-mm-dd hh:mm] [1] 有効 

[0] 無効 

 

 N O P Q 

1 通行許可グループ 総ビット長 サイトコードビット長 サイトコード 

2 [ ]    

 テーブル番号（3桁） 

[001] ~ [200] 

Wiegandビット長 

26 ~ 128 

0~126 サイトコードの値 

 例  
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5.6.3 事前登録 

 

事前登録では、使用者情報の PIN やカード番号をあらかじめ入力またはインポートしておいた使用者の登録を

行うことができます。このメニューから登録した使用者は、[静脈データ再登録]を使用して静脈データを登録する

必要があります。 静脈データの登録方法については、「第 2 章 5.5.3 静脈データ登録／再登録」を参照してく

ださい。 

 認証方法 

登録する PIN タイプを、PIN、Prox カード）から選択します。 

 総ビット長／サイトコード 

カード番号を登録する場合、Wiegand ビット長を選択し、サイ

トコードを入力します。[設定] > [Wiegand フォーマット設定]を

使用して定義した Wiegand フォーマットについてのみ、サイト

コードを入力できます。定義されていない Wiegand フォーマッ

トを選択した場合、このサイトコードは使用されず、パリティビッ

ト以外のすべてのビットがカード番号に使用されます。 

 PINの長さ 

PIN を登録する場合、[PIN の長さ]と[不足した桁を補う数字]を

設定することができます。たとえば、[PIN の長さ]に「5」、[不足

した桁を補う数字]に「0」を設定した場合、[PIN]に「123」と入力

すると、PINは「00123」になります。 

また、[使用者タイプ]、[有効時間]、[有効期限]、[通行許可グ

ループ]も設定できます。 

メニュー：[使用者] > [使用者管理] > [インポート／エクスポート] > [事前登録] 
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5.7 削除予定の使用者リスト 

 

 

これは、検索結果に基づいて、特定の期間利用していない使用者を簡単に削除するための機能です。 

  

 

 

[最新 1年]、[最新 6 ヶ月]、[最新 3 ヶ月]の検索オプションが用意されています。また検索期間を指定する[カスタ

ム]も選択できます。検索後、検索された使用者を削除することができます。削除した後、削除された使用者のリ

ストを Excel ファイルとして保存することもできます。  

 

5.8 再登録使用者リスト 

 
 

メニュー：[使用者] > [再登録使用者リスト] 

メニュー：[使用者] > [削除予定の使用者リスト] 
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ある条件下で認証に失敗した使用者を検索することにより、認証に問題のある使用者を確認し、より確実に認証

できるように再登録するかどうか判断することができます。また、管理の目的で、使用者リストを Excel ファイル

として保存することもできます。  

 

6. レポート、イベント表示、データベースバックアップ/管理 

6.1 レポート 

使用者の入退室イベント、勤怠記録、システムログを Microsoft Excel ファイルにエクスポートし、レポート生成

に使用できます。 

6.1.1 レポートの共通オプション 

 機能キーの選択 

 

これは勤怠日報のためのオプションです。  
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システムを勤怠管理のために使用する場合、VP-II X の機能キー（F1／F2）は通常、勤怠記録のために PIN ま

たはカードと組み合わせて使用されます。F1 は出勤（入室）、F2は退勤（退室）に割り当てられています。この場

合、使用者は機能キーを入力してから、PIN を入力するか、カードを提示します。機能キー情報（F1 または F2）

が入力された場合、このキー情報は使用者トランザクションのイベントデータに含められます。 

[機能キーを使用したイベントのみを作成]を選択した場合、機能キーF1 または F2 に関連付けられたイベントだ

けが、勤怠日報の作成や、ある 1 日の勤務時間（出勤から退社までの時間）の計算に使用されます。選択した

日に機能キーと関連付けられたイベントが存在しない場合、レポートは空白のままで、その日の勤務時間は計

算されません。  

[全てのイベントのレポートを作成（機能キーの有無に関わらず）]を選択した場合、レポートには、機能キーの記

録に関係なく、その日の最初のイベントが出勤として、最後のイベントが退勤として記録されます。上の例では、

使用者が出勤時に誤って F1キーを押し忘れたが、実際に認証された場合、データベースには認証成功イベント

が記録され、レポートに使用されます。 

 参照時間 

これは 1 日の始まりと見なされる時間で、通常午前 0 時です。たとえば、使用者

が午後 10 時から翌日の午前 6 時まで勤務する場合、これを「22:00」（午後 10

時）に設定することができます。この使用者の記録は「前日の午後 10 時に出勤」

し、「選択した日の午前 6 時に退勤」となります。また、その日の勤務時間は前日の午後 10 時から選択した日

の午前 5時 59分までで計算されます。 

 登録日時前に記録されたイベントを含める 

 

上のオプションは、登録日よりも前に記録されたイベントをレポートに入れるかどうかを指定します。 

ある使用者が何らかの理由で削除され、指定された期間内に再び登録された場合、このオプションを選択すると、

登録日よりも前に記録されたイベントも選択した使用者のイベントであるとみなされます（NetControl-X は、最後

に登録した日付のみ保持しています）。 

以前の使用者が使用していた PIN またはカードで別の使用者を新たに登録した場合には、このオプションの選

択を解除すると、登録日以前に記録されたイベントは以前の使用者のものとなり、現在の使用者のレポートには

含まれません。 

 プレビュー／印刷／保存 

[プレビュー]をクリックすると、下の例にあるように、選択したレポートのレポートウィンドウが開きます。[保存]をク

リックすると、データが Microsoft Excel ファイルにエクスポートされます。また、[印刷]をクリックするとプレビュー

表示後に、印刷することができます。 
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 エクスポートされたファイルの例 

 

6.1.2 勤怠日報 

選択された日付について、すべての使用者の勤怠日報を選択し、生成することができます。前述のセクションで

説明したとおり、機能キーオプションを選択し、参照時間を設定します。上の例を参照してください。 

6.1.3 勤怠日報 使用者毎 

選択した使用者について、選択した期間のレポートを生成することができます。検索条件を入力して目的の使用

者を検索します。すべての使用者をリストするには[全ての使用者]をクリックします。次に、リストから使用者を選

択し、目的の期間とオプションを設定します。「使用者」とは、現在データベースに登録されている使用者を意味

します。完全な履歴レポートを作成するために、削除した使用者のレポートを作成することもできます。 
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6.1.4 入退室レポート 

使用者（PIN または名前）、機器、またはグループごとに、選択した期間の入退室記録すべてについてのレポー

トを生成することができます。認証タイプ（認証成功または認証失敗）を選択し、必要な期間を設定してから、PIN、

名前、グループ、機器などを入力または選択します。このレポートには、脅迫認証、バイパス、認証方法（手の甲

かパスワードか）、認証成功までの試行回数、静脈データ番号など、入退室に使用された情報がすべて表示さ

れます。 
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6.1.5 機器ログ／イベント 

選択した期間について、機器単位、機器グループ単位、またはすべての機器について、機器レポートを生成でき

ます。 

機器レポートに含めることのできるイベントは、使用者の登録と削除、VP-II X の管理者メニューで変更された使

用者情報、VP-II Xの設定変更、機器履歴、扉履歴です。目的の機器または機器グループとイベント種類を選択

してください。 

 

6.1.6 コマンドログ 

NetControl-Xで実行されたコマンドログをすべて表示したレポートを生成します。これは、トラブルシューティング

ですべての NetControl-X 操作の履歴が必要とされた場合に便利です。一般の使用者には、この機能の使用は

お勧めしません。 

6.1.7 勤怠日報（TNA） 

選択された日付について、すべての使用者の勤怠日報を選択し、生成、自動的に稼働時間を計算表示すること

ができます。また F3（外出）、F4（戻り）使用時の[外出可能回数、[切り捨て時間の基準]を設定することができま

す。 

6.1.8 勤怠日報 使用者毎（TNA） 

選択した使用者について、選択した期間のレポートを生成することができます。検索条件を入力して目的の使用

者を検索します。すべての使用者をリストするには[全ての使用者]をクリックします。次に、リストから使用者を選

択し、目的の期間とオプションを設定します。「使用者」とは、現在データベースに登録されている使用者を意味

します。完全な履歴レポートを作成するために、削除した使用者のレポートを作成することもできます。また F3

（外出）、F4（戻り）使用時の[外出可能回数、[切り捨て時間の基準]を設定することができます。 

 

6.2 イベント表示 

イベント表示には、データベースに記録されているすべてのログ（使用者、システムイベント、コマンド）が表示さ

れます。この機能は、システム管理者のために、すべてのシステム履歴および使用者トランザクション履歴を提

供します。 
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6.3 データベースバックアップ／整理 

データベース、削除済みイベント、およびタスクコマンドすべてのバックアップと管理を行います。ファイルは CSV

形式で保存されます。 

 

 

6.3.1 バックアップ 

データベースと履歴はサーバに保存されます。バックアップファイルには拡張子「.bak」または「.log」がつけられ、

SQL Serverのバックアップフォルダ 

「C:¥Program Files¥Microsoft SQL Server¥MSSQL.1¥MSSQL¥Backup」に保存されます。 

 

6.3.2 イベント整理 

これは、データベースからのシステムイベントの整理に使用されます。このコマンドを実行すると、NetControl-X

は、すべての情報とシステムイベントを CSV ファイルとして保存し、その後、データベースから削除します。 
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6.3.3 コマンド整理 

これは、XAgent からデータベース経由で送受信されるコマンドタスクに関連するコマンドや応答を整理するため

に使用されます。このコマンドを実行すると、NetControl-X は、これらの情報を CSV ファイルとして保存し、その

後、データベースから削除します。 
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第 3章 付録 

 

1. インストール 

1.1 NetControl-Xをインストールするためのシステム要件 

 項目 基本仕様 推奨される仕様 

XAgent CPU Pentium 4 - 2.4GHz以上 Pentium 4 - 3GHz以上 

RAM 512 MB 1 GB 

OS Windows XP Professional以上 

Windows Server 2000 

Windows XP Professional以上 

Windows Server 2003 

Windows Vista Business 

Windows 7 Professional 

Windows Server 2008R2 

DBMS CPU Pentium 4 - 2.4GHz以上 Pentium 4 Xeon（DualCPU）3GHz以上 

RAM 512 MB 2 GB 

OS Windows XP Professional 以上 

Windows Server 2003 

Windows XP Professional以上 

Windows Server 2003 

Windows Vista Business 

Windows 7 Professional 

Windows Server 2008R2 

NetControl-X CPU Pentium III – 600MHz Pentium 4 - 2GHz 

RAM 256Mbyte 512Mbyte 

OS Windows XP Professional以上 Windows XP Professional 以上 

Windows Server 2003 Standard 

Windows Vista Business 

Windows 7 Professional 

Windows Server 2008R2 Standard 

XConfig CPU Pentium III – 600MHz Pentium 4 - 2GHz 

RAM 256Mbyte 512Mbyte 

OS Windows XP Professional以上 Windows XP Professional 以上 

Windows Server 2003 Standard 

Windows Vista Business 

Windows 7 Professional 

Windows Server 2008R2 Standard 
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1.2 インストール 

インストールプログラムは、インストール CD を挿入すると自動的に起動されます。または、インストール CD か

ら AUTORUN.EXE を実行します。次のインストールウィンドウが表示されます。[ALL SETUP]またはインストー

ルするコンポーネントを選択し、[INSTALL]をクリックして開始します。インストール CD で各コンポーネントのディ

レクトリにある「setup.exe」ファイルを実行して、コンポーネントを個別にインストールすることもできます。 

 

最初に、プログラムのインストールに使用する言語を選択する必要があります。言語を選択し、インストールプロ

グラムの指示に従って操作します。詳細は、以下のセクションを参照してください。 

 

NetControl-X コンポーネントがインストールされるデフォルトディレクトリは次のとおりです。 

C:¥Porgram Files¥HVPR¥NetControl-X 

C:¥Porgram Files¥HVPR¥HVPR-X DB 

C:¥Porgram Files¥HVPR¥XAgent 

C:¥Porgram Files¥HVPR¥XConfig 

HVPRは、Hand Vascular Pattern Recognition system（手の甲静脈認証システム）の略です。 
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1.3 DBMS（MS-SQL）のインストール 

NetControl-X では、データベースとして MS-SQL が使用されます。インストールするコンピュータで SQLServer

が見つからない場合、NetControl-Xのインストーラにより、Microsoft SQL Server 2005 Expressがインストー

ルされます。 

1.3.1 Microsoft SQL Server 2005 Express のインストール 

Microsoft SQL Server が見つからない場合、次のウィンドウが表示されます。[Install]ボタンをクリックして、次

のステップに進み、Microsoft SQL Server 2005 Express をインストールします。 

 

最初に、Windows Installer 3.1や Microsoft .Net Framework 2.0など、Microsoft SQL Server 2005 Express

のインストールに必要なコンポーネントがインストールされます。次に、Microsoft SQL Server 2005 Expressが

自動的にインストールされます。これには数分間かかります。インストールが完了するまで待ちます。Microsoft 

SQL Server 2005 Express のインストールが正常に終了すると、次のセクションに示す NetControl-X データ

ベースをインストールするためのウィンドウが表示されます。 

トラブルシューティング  

 

インストール中、上のエラーが発生した場合は、[No]ボタンをクリックしてインストールを中止し、以下の点を確認

してください。 

 Microsoft SQL Server Native Client  

Microsoft SQL Server Native Client が正しくインストールされていない場合、前述のエラーが発生することがあ

ります。コントロールパネルの[プログラムの追加と削除]を使用して Microsoft SQL Server Native Client を削

除してから、DBMSを再インストールしてください。  
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 システム要件 

Microsoft SQL Server Native Client を再インストールしてもこのエラーが消えない場合は、Microsoft SQL 

Server 2005 Expressのインストールにおける以下の最小システム要件を満たしているかどうかを確認します。 

O/S：Windows 2000 SP5、Windows Server 2003 SP1、Windows Vista、Windows XP SP2 

最小ハードディスク空き容量：2.0GByte 

必須インストール項目：Internet Explorer 6.0 SP1以上、Windows Installer 3.1以上、Microsoft Data Access 

Components（MDAC）2.8 SP1、Microsoft .NET Framework 2.0 

1.3.2 既存の Microsoft SQL Server の使用 

Microsoft SQL Server が見つかると、NetControl-X インストーラは前述の手順をスキップして、NetControl-X

データベースをインストールするための手順に進みます。以下のセクションを参照してください。 

トラブルシューティング 

使用しているコンピュータにすでに Microsoft SQL Server がインストールされているにもかかわらず

NetControl インストーラが Microsoft SQL Server 2005 Express をインストールしようとする場合、インストール

を終了し、下の図に示すシステムレジストリの値を確認してください。NetControl インストーラはレジストリの値を

確認し、システムレジストリに下の図のようなデータまたは値がない場合は、Microsoft SQL Serverは存在しな

いと判断します。 
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1.3.3 NetControl-X データベースのインストール 

MS-SQL Express 2005 Serverのインストールが完了すると、引き続き、NetControl-X Databaseのインストー

ルが行われます。これにより、NetControl-X で使用される SQLDBMS データベースのアカウントとテーブルが

作成されます。[次へ]をクリックして続行します。 

 

まず、下の図に示すように、データベースサーバと認証方法の選択が求められます。 
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既存の Microsoft SQLサーバを使用する場合は、SQLデータベースがインストールされている場所の IPアドレ

スを入力するか、[参照]からサーバを選択します。  

NetControl から SQL サーバにアクセスできるように、管理者のログイン ID とパスワードを入力します。

NetControl によりインストールされた Microsoft SQL 2005 Express を使用している場合は、[次へ]ボタンをク

リックして続行します。ログイン ID「sa」は、NetControl インストーラによりデフォルトで作成される管理者用アカ

ウントです。デフォルトのパスワードは「sql2005」です。後でこのパスワードを変更することもできます。 

データベースがインストール先と同じコンピュータ（127.0.0.1）にインストールされている場合、Windows 管理者

のアカウントでログインしていれば、[現在のユーザーの Windows 認証資格情報]を使用することもできます。管

理者としてログインしていない場合、システムへのアクセス権が一部制限されます。 

トラブルシューティング:DBMSの再インストール 

既存の NetControl-X データベースを削除した後で再インストールする場合、次のエラーが発生することがあり

ます。 

 

上のエラーが発生した場合、下の図にあるように、SQL Server がインストールされている data フォルダから

HVPRX.mdf ファイルと HVPR_log.ldf ファイルを削除する必要があります。 
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1.4 XAgent／ワイブキーのインストール 

XAgent プログラムを使用するコンピュータには、SQLNCLI コンポーネントがインストールされている必要があり

ます。このコンポーネントが見つからない場合、XAgentのインストール前にインストールされます。 

 

[インストール]をクリックし、下の図に示す手順が表示されるまで、画面の指示に従って操作します。ソフトウェア

保護のため、XAgentはWibuキーを必要とするため、Wibuキー用のドライバもインストールされます。 

 

[次へ]ボタンをクリックして、ワイブキーのインストーラが示す手順に従って操作し、ワイブキーのインストールを

完了します。[完了]ボタンをクリックして、XAgentのインストールを完了します。 

XAgent のインストールが正常に終了したら、DBMS に接続するための初期設定が必要です。 詳細は、「第 1

章 2.3 XAgent のセットアップ」を参照してください。XAgent はWindowsサービスに登録され、PC を起動する

と自動的に実行されます。 

1.5 XConfig／NetControl-Xのインストール 

XConfig および NetControl-X のインストールは簡単です。インストールウィンドウに表示される手順に従って操

作してください。 

 

2. XConfig 

XConfigは、VP-II Xユニットのネットワークパラメータのセットアップ、データベースへの VP-II Xユニットの登録、

ファームウェアのアップグレード、データベースへの VP-II Xのバックアップおよびリストアに使用されるソフトウェ

アツールです。 
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注意：XConfig では、TCP/IP ポート番号に 61200、UDP ポートに 61201/61202 が使用されます。他のアプリ

ケーションが既にこれらのポートを使用している場合、XConfigは起動されません。 

XConfig を実行するか、[Search（F5）]をクリックすると、XConfig はブロードキャスト範囲内でそのときにネット

ワークに接続されている VP-II Xユニットをすべて表示します。 

2.1 VP-II Xネットワークパラメータのセットアップ 

下の図で赤い丸で示されているチェックボックスをオンにして、変更する VP-II X を選択します。[Check All（F1）]

をオンにして、すべてのユニットを選択することもできます。次に、列をダブルクリックして編集するか、[DHCP]ま

たは[Master]／[Slave]を選択し、[Save（F6）]ボタンをクリックして適用します。[Save（F6）]を実行しなかった場

合、変更は適用されません。  

変更を保存するには、ネットワークパスワードを入力する必要があります。このパスワードはデフォルトで

「admin」です。処理結果は[結果]列に表示されます。結果を確認します。正常に終了した場合は赤字で「O.K.」

と表示されます。「Timeout」または「Failure」と表示される場合はやり直してください。 

Master IP：マスタユニットの IPアドレス。 

Server IP：XAgentが実行されているサーバの IPアドレス。 

DHCP：このオプションがオンになっている場合、VP-II Xは DHCPサーバから IPアドレスを取得します。マスタ

ユニットでは、このオプションを使用せず常に同じ IP アドレスを使用する場合があります。DHCP が有効な場合、

IP、サブネットマスク、ゲートウェイは変更できません。 

Port：TCP/IP コミュニケーションポート。 

H.B.（Master Interval）：マスタユニットとスレーブユニットの間のハートビートプロトコルの間隔を設定します。ス

レーブユニットは定期的にマスタユニットにハートビートプロトコルを送信し、通信ステータスを確認します。 

Master/Slave：マスタに設定されるユニットは 1つのみです。その他はすべてスレーブになります。 

Version：VP-II X に適用されるファームウェアプログラムには、Boot、Kernel、Ramdisk、Application、Media

の 5 種類があります。この列には Application ファームウェアのバージョンのみ表示されます。その他は最下部

に表示されます。 
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 Batch（F8） 

これは複数の VP-II X に対して一度に共通するパラメータを設定するための機能です。チェックボックスをクリッ

クして目的のユニットを選択してから[Batch（F8）]ボタンをクリックすると、次のウィンドウが表示されます。パラ

メータを入力し、[OK]ボタンをクリックして適用します。変更しないフィールドは空白のままにしておいてかまいま

せん。 

 

2.2 ファームウェアのダウンロード／アップグレード 

ファームウェアをダウンロードする VP-II X を選択（左側のチェックボックスをクリック）し、[Downlaod（F7）]をク

リックしてファームウェアファイルをロードします。各 VP-IIX の TCP/IP アドレスを入力し、「Add」をクリックするこ

とによりリストに追加することもできます。 

 

 

Windows のファイル検索ウィンドウから、アップグレードするファームウェアファイルを選択し、[Start]ボタンをク

リックしてダウンロードを開始します。 



 

 

 

 
71 

 

インストールの完了メッセージが表示されるまで待ちます。また、VP-II X にもダウンロードの進捗状況が表示さ

れます。VP-II X は、フラッシュメモリにファームウェアを書き込むと、自動的に再起動します。メモリに完全に

ファームウェアを書き込むには、VP-II Xの電源を入れたままにしておく必要があります。ファームウェアのアップ

グレード中に電源を切ると、ファームウェアのインストールが不完全になり、システムが動かなくなる可能性があ

ります。 

2.3 DBMSへの VP-II Xの登録 ― DBへ追加（F2） 

これは、VP-II X の情報を NetControl のデータベースに登録して、NetControl-X やその他の SDK を使用して

実装されるアプリケーションで使用できるようにするための機能です。この手順は、NetControl-X を実行する前

に必ず実行してください。 

VP-II Xユニットのチェックボックスをオンにし、[Add to DB（F2）]ボタンをクリックします。  

[DBMS Location]フィールドに、DBMS がインストールされているサーバの IP アドレスを入力し、[OK]をクリック

して登録します。DBMS がローカルコンピュータにインストールされている場合、下の例に表示されているように

「127.0.0.1」と入力してください。 

[手動で入力]オプションを選択した場合、データベース名、アカウント、パスワードを手動で入力できます。選択し

ない場合、NetControl-Xのインストール時に作成されたデフォルトデータベースに接続されます。 

 

2.4 パスワード／バックアップ／リストア 

 Password（F9） 

パスワードは変更できます。このパスワードはデフォルトで「admin」です。このパスワードは NetControl-X コン

ポーネントと VP-II X の間の通信すべてに使用されます。また、前述のとおり、ネットワークパラメータのセット

アップやファームウェアのダウンロードにもこのパスワードが必要になります。 
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 Backup（F3）／Restore（F4） 

VP-II Xにある現在の使用者データベース／VP-II Xのシステム設定情報をバックアップおよびリストアすること

ができます。  

User[IPアドレス].dat ※使用者データベース（静脈データ） 

System[IPアドレス].dat ※VP-II Xのシステム設定情報 

バックアップファイルには「.dat」という拡張子がつけられます。これは、XAgent Management Tool で作成され

るファイル(「.tsdat」)と同じです。  

[Backup（F3）]や[Restore（F4）]を選択して、VP-II Xにある使用者データベース／VP-II Xのシステム設定情報

のバックアップやリストアを開始することができます。この操作もパスワード入力する必要があります。  

 

 

 Backup（F3） バックアップ方法 

 

チェックボックスをクリックして任意の VP-II X を選択してから[Backup（F3）]をクリックすると、パスワード入力

ウィンドウが表示されます。パスワードを入力し、[OK]ボタンをクリックします。 

 



 

 

 

 
73 

 

「フォルダの参照」ウィンドウが表示されます。バックアップファイルを保存するフォルダを任意で設定の上、[OK]

をクリックします。 

 

 
「Backupスタート」ウィンドウが表示されます。「User」／「System」のいずれかを選択して、[Start]ボタンをクリック

すると、バックアップを開始します。バックアップに成功すると「Result」欄に「OK」と表示されます。  
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 Restore（F4）リストア方法 

 

チェックボックスをクリックして任意（複数台選択可能）の VP-II X を選択してから[Restore（F4）]をクリックすると、

「パスワード入力」ウィンドウが表示されます。パスワードを入力し、[OK]ボタンをクリックします。 

 

 

「フォルダを開く」ウィンドウが表示されます。バックアップファイル保存場所よりバックアップファイルを選択の上、

「開く（O）」をクリックします。 
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「Restoreスタート」ウィンドウが表示されます。「フォルダを開く」ウィンドウで選択したバックアップファイル「User」

／「System」のいずれかを選択します。[Start]ボタンをクリックすると、リストアを開始します。リストアに成功する

と「Result」欄に「OK」と表示され、自動的に VP-II Xは再起動します。リストア開始時にファイル「User」／

「System」の選択に誤りがあると「Result」欄に「Fail」とエラー表示されます。 


